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Zusammenfassung Key Words
Um den GxP-Anforderungen zu entsprechen, miissen entlang der Herstellungs- und * Monitoring
Lieferkette von pharmazeutischen Produkten die Umgebungsbedingungen iiberwacht und o Temperaturiiberwachung
dokumentiert werden. Dazu werden vermehrt Cloud-Lésungen eingesetzt. Die Frage, ob o GxP
dies ein sinnvoller Ansatz ist, wird kontrovers diskutiert. Der Beitrag beschreibt e Cloud
unterschiedliche Cloud-Modelle und damit verbundene Nutzen sowie Risiken und liefert o Checkliste

eine Checkliste fiir den Einsatz von Cloud-basierten Monitoring-Lésungen in GxP-

Anwendungsbereichen.

1. Einleitung

In den letzten Jahren ist die Akzep-
tanz fiir Cloud Computing und
Cloud Hosting auch fiir Geschéfts-
anwendungen in unterschiedlichs-
ten Branchen markant gestiegen.
Dies ist auf offensichtliche Vorteile
wie Skalierbarkeit (sowohl hinsicht-
lich der Datenverarbeitung als auch
-speicherung), integrierte Backup-
und Wiederherstellungsfunktionen,
reduzierter Wartungsaufwand, ein-
facher Zugriff insbesondere bei geo-
grafisch verteilten Teams sowie in
vielen Féllen auch auf Kosteneinspa-
rungen durch niedrigere IT-Investi-
tionen und bendtigtes In-House-
Know-how zuriickzufithren. Trotz
der zunehmenden Verbreitung be-
stehen weiterhin auch eine Reihe
von Bedenken, z. B. bzgl. Lock-In-Ef-
fekten und daraus resultierenden
Abhiéngigkeiten, Sicherheitsaspek-
ten oder generell eines Kontrollver-
lusts.
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Aufgrund der zahlreichen oben
erwahnten Vorteile iiberrascht es
trotz der ebenfalls vorhandenen
Unsicherheiten und Bedenken
kaum, dass auch Unternehmen,
welche GxP-Anforderungen erfiillen
miissen, mehr und mehr Interesse
zeigen, Anwendungen in der Cloud
zu betreiben. Als Konsequenz dar-
aus bieten immer mehr Anbieter
von GxP-relevanten Anwendungen
Cloud-basierte Losungen an. Und
dennoch wird die Frage, ob Cloud-
Anwendungen den GxP-Anforde-
rungen entsprechen (konnen) und
worauf geachtet werden muss, um
die Konformitat sicherzustellen,
weiterhin z.T. kontrovers disku-
tiert. Dieser Beitrag versucht, Ant-
worten auf diese Fragen zu geben
mit einem speziellen Fokus auf
Cloud-basierten Anwendungen zur
Uberwachung der Umgebungsbe-
dingungen in der Pharma-, Life-
Science-, Biotech- und Healthcare-
Industrie.

1.1 Adressaten und Ziele des
Beitrags

Alle Unternehmen, die GxP-Vor-
schriften einhalten miissen, erhalten
eine ausfiihrliche Diskussion iiber
Vor- und Nachteile von Cloud-L6-
sungen sowie Vorschlige zu Maf3-
nahmen, um die Konformitit sicher-
zustellen.

Unternehmen, die konkret iiber
Cloud-basierte ~GxP-Anwendungen
nachdenken, erhalten eine Checklis-
te zu Dokumenten und Informatio-
nen, die sie entweder selbst erstellen
und festlegen miissen, oder vom An-
bieter der Cloud-Losung einfordern
sollten.

2. Uber ,,die Cloud”
2.1 Was ist die Cloud?

Vor der Diskussion spezifischer
Punkte zu Cloud-basierten Moni-
toring-Losungen im GxP-Umfeld
sollen kurz die verschiedenen Mo-
delle von Cloud-Diensten erldautert
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werden. Normalerweise werden
3 Cloud-Modelle unterschieden, die
sich im Umfang der ausgelagerten
Teile vom traditionellen lokalen
Hosting (on-premises) unterschei-
den (Abb. 1, [1]).

Jnfrastructure as a Service”
(IaaS) ist jenes Cloud-Modell, bei
dem der Kunde den grofiten Teil
selbst verantwortet. In diesem Mo-
dell betreibt der Kunde auf zumeist
virtualisierten Servern des Cloud-
Anbieters seine eigenen Betriebssys-
teme, eigene Middleware und Lauf-
zeit-Umgebung, auf der seine Appli-
kationen mit den zugehdrigen Daten
laufen. IaaS ist v. a. fiir grofse Organi-
sationen von Vorteil, die vollstandi-
ge Kontrolle iiber ihre Anwendun-
gen und Software-Infrastrukturen
haben mochten, die Hardware je-
doch in einem Rechenzentrum eines
spezialisierten Anbieters betreiben
wollen oder nur das kaufen moch-
ten, was tatsdchlich genutzt wird
(z.B. zur Abdeckung von Bedarfs-

spitzen hinsichtlich Rechenleistung
oder Speicherplatz). Dieses Modell
konnte sich etwa fiir ein Life-Science-
Unternehmen anbieten, welches we-
niger kritische Anwendungen auf ei-
nem laaS-Server betreiben mdchte,
um so von den Vorteilen des Out-
sourcings zu profitieren, gleichzeitig
aber die Kontrolle iiber die Anwen-
dung zu behalten.

JPlatform as a Service” (PaaS)
iibertrdgt mehr Verantwortung an
den Cloud-Anbieter, indem dieser
nicht nur die (virtualisierten) Server
betreibt, sondern sich auch fir
Betriebssysteme, Middleware und
Laufzeit-Umgebung verantwortlich
zeichnet. PaaS bietet Unternehmen,
die ihre eigenen Anwendungen in
einer ,schliisselfertigen Umgebung”
ausfihren mochten, hohe Ge-
schwindigkeit und Flexibilitat fiir
den gesamten Prozess. Ein Beispiel
fiir dieses Modell konnte ein Phar-
maunternehmen sein, das seine Of-
fice-Anwendungen auf einem PaaS-

Angebot eines grofien Cloud-Anbie-
ters wie Amazon Web Services oder
Microsoft Azure betreibt.

,Software as a Service® (SaaS),
haufig auch als ,,Cloud Application
Services” bezeichnet, ist der grofite
Cloud-Markt. SaaS stellt (Geschifts-)
Anwendungen bereit, die typischer-
weise direkt iiber den Webbrowser
aufgerufen werden konnen. Somit
sind weder Download noch Installa-
tion der Software durch den Kunden
noétig, sondern er kann die durch die
Losung bereitgestellten Funktionali-
taten direkt nutzen.

Neben den verschiedenen oben
beschriebenen Cloud-Modellen, die
sich durch die ausgelagerten Kom-
ponenten unterscheiden, koénnen
auch verschiedene Modelle fiir die
Bereitstellung dieser ausgelagerten
Cloud-Ressourcen  unterschieden
werden:
® Public Cloud bezeichnet ein

Cloud-Modell, bei dem IT-Services

iiber das Internet bereitgestellt
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Abbildung 1: Unterschiedliche Cloud-Modelle (Quelle aller Abbildungen: ELPRO-BUCHS AG).
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werden und von mehreren Man-
danten aus dem gesamten Netz-
werk gemeinsam genutzt werden.
Der Cloud-Anbieter ist fiir die Ent-
wicklung, Verwaltung und Vertei-
lung des gemeinsam genutzten
Pools von Ressourcen verantwort-
lich. Eine Unterart der Public
Cloud ist die sog. Community
Cloud, die ebenfalls von mehreren
Organisationen gemeinsam ge-
nutzt wird. Allerdings ist diese
nicht offentlich fiir jeden zugiang-
lich, sondern wird von einem defi-
nierten Nutzerkreis mit gleichen
Anforderungen gemeinsam ge-
nutzt. Die gemeinsamen Interes-
sen konnen z. B. in der Einhaltung
von offiziellen Compliance-Vorga-
ben wie Audit-Vorschriften liegen.
Oder sie konnen mit Anforderun-
gen an die Performance zu tun ha-
ben, also z. B. fiir das Hosten von
Anwendungen, die schnelle Ant-
wortzeiten erfordern [2].

* Private Cloud bezeichnet Cloud-
Losungen, die von einer einzelnen
Organisation verwendet werden.
Die Ressourcen sind isoliert und
werden nicht mit anderen Kunden
geteilt. Verglichen mit der Public
Cloud ist die Private Cloud we-
sentlich teurer, da die Ressourcen
fiir jeden neuen Kunden separat
bereitgestellt werden miissen.

® Hybrid Cloud bezeichnet eine Mi-
schung aus o6ffentlicher und priva-
ter Cloud. Die Ressourcen werden
normalerweise als integrierte In-
frastrukturumgebung orchestriert,
die von Apps und Daten-Work-
loads den geschiéftlichen und
technischen Richtlinien des Un-
ternehmens entsprechend ge-
meinsam genutzt werden kénnen.
Hybrid Cloud bietet ,,das Beste
aus beiden Welten®, jedoch zum
Preis gesteigerter Komplexitit.

Cloud Computing ist ein wichtiger

Trend und die Umsétze explodieren.

Bemerkenswert dabei ist, dass Fi-

nanzdienstleister/Banken/Versiche-

rungen, die industrielle Fertigung
und Telekommunikationsdienste zu
den Branchen mit den meisten

Cloud-Anwendungen pro Geschifts-
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funktion gehoren [3]. Dies zeigt
deutlich, dass heute auch (oder so-
gar iiberwiegend) Branchen mit ho-
hen Anforderungen an Compliance
und Sicherheit Cloud-Computing-
Dienste verwenden.

2.2 Das richtige Cloud-Setup
fiir eine GxP-konforme
Anwendung
Nachfolgend wird die Eignung ver-
schiedener Cloud-Setup-Optionen
anhand der Kern-Anforderungen ei-
ner Monitoring-Losung beurteilt.

Eine Monitoring-Losung  ein-
schliefSlich der Datenbank muss auf-
grund der Qualitéits-Relevanz vali-
diert werden. Die Validierung compu-
tergestiitzter Systeme (Computerized
System Validation, CSV) ist der doku-
mentierte Prozess, um sicherzustel-
len, dass ein System genau das auf
konsistente und reproduzierbare
Weise tut, was es tun soll. Im Wesent-
lichen bedeutet dies, dass Anforde-
rungen dokumentiert, Validierungs-
und Testplane erstellt, Risiken in ei-
ner schriftlichen Risikobeurteilung
bewertet, die Funktionalitdten getes-
tet und geméifs Testplan dokumen-
tiert werden miissen und schlieSlich
ein Validierungsbericht erstellt wer-
den muss, der alle Validierungsbemii-
hungen zusammenfasst. Eine IaaS-
oder PaaS-Losung konnte darum der
richtige Ansatz sein, wenn der An-
wender den Cloud-Infrastrukturan-
bieter auditiert und die Softwarein-
stallation und -wartung sowie die
Qualifizierung der gesamten Losung
selbst vornehmen kann. Fiir Anwen-
der, die sich nicht damit befassen
mochten bzw. keine erfahrene IT-Ab-
teilung als Unterstiitzung zur Hand
haben, lohnt sich ein Blick in Rich-
tung SaaS-Losung, die den zusétzli-
chen Vorteil bietet, nur einen Cloud-
Loésungsanbieter zu haben, anstatt
sich mit dem Anbieter der Monito-
ring-Software einerseits und dem An-
bieter der Cloud-Infrastruktur ande-
rerseits auseinandersetzen zu miis-
sen.

Fiur die Entscheidung zwischen
Public, Private oder Hybrid Cloud
sind v.a. die Kosten ausschlagge-

bend. Entscheidend hierfiir ist, auf

wie viele Nutzer einzelne Kostenblo-

cke verteilt werden konnen.

¢ Unabhéngig vom Cloud-Modell
entstehen je Organisation indivi-
duelle Kosten fiir die genutzte
Mess-Hardware wie Datenlogger
und Fiihler.

¢ Bei einer Public Cloud kénnen
samtliche Kosten im Zusammen-
hang mit der Monitoring-Software
auf die verschiedenen Nutzer auf-
geteilt werden. Ublicherweise ver-
rechnet der SaaS-Anbieter diese zu
einem Preis je genutztem Mess-
punkt. Somit iibernimmt der SaaS-
Anbieter das Risiko einer Unterde-
ckung im Falle weniger Nutzer, pro-
fitiert aber andererseits finanziell,
wenn viele Messpunkte auf der ge-
meinsam genutzten Softwarein-
stanz betrieben werden. Der An-
wender profitiert preislich von der
Verteilung der Kosten auf mehrere
Schultern und einer niedrigen fi-
nanziellen Einstiegshiirde, da keine
Investitionen in Form zu tragender
Fixkosten fiir den Betrieb der Mo-
nitoring-Software entstehen.

® Bei einer Private Cloud werden
die Cloud-Ressourcen nicht mit
anderen Nutzern geteilt. Entspre-
chend entstehen Fixkosten durch
die bereitzustellende isolierte In-
frastruktur (z. B. Server, Lizenzen
fiir Betriebssystem und Applika-
tionen), die der SaaS-Anbieter
i. d. R. auch als Fixposten an den
Kunden verrechnen wird. Werden
die Infrastrukturkosten als Fixkos-
ten verrechnet, reduzieren sich die
variablen Softwarekosten je Mess-
punkt um diesen Anteil.

¢ Fiir die Bewertung des Hybrid-
Cloud-Modells gehen die Autoren
davon aus, dass dieses v. a. im Fal-
le kundenindividueller Verteilun-
gen zwischen 6ffentlichen und
privaten Cloud-Ressourcen zur
Anwendung kommt. In diesem
Szenario ist davon auszugehen,
dass kundenspezifische Entwick-
lungskosten sowie Kosten fiir die
Validierung der verteilten Archi-
tektur direkt vom Anwender zu
tragen sein werden. Infrastruktur-
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Kosten fiir den privaten Teil der
hybriden Losung werden ebenfalls
dem Kunden direkt verrechnet,
wihrend die notwendige Infra-
struktur fiir den 6ffentlichen Teil
wiederum durch mehrere Nutzer
getragen werden kann und somit
in einem variablen Preis fiir die
Monitoring-Applikation je Mess-
punkt enthalten sein konnte.
Abbildung 2 zeigt die verschiedenen
Kostenblocke der unterschiedlichen
Cloud-Modelle als schematische
Darstellung. Daraus wird offensicht-
lich, dass vor allem fiir kleine Instal-
lationen die Public Cloud eine kos-
tenmiflig attraktive Losung auf-
grund des Wegfalls von vom
Kunden direkt zu tragenden Fixkos-
tenblocken ist. Bei grofderen Instal-
lationen mit mehreren hundert oder
tausend Messpunkten relativiert
Slc?ndcle?lslgli?xslg?ﬁ‘g{é%%{ing miissen
Daten unverdnderlich sein. Das
Hauptanliegen sind wiederum die
Datenintegritit (Sicherstellung, dass
die Daten iiber den gesamten Le-
benszyklus hinweg zuordenbar, les-

Public Cloud

Software / MP
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bar, zeitnah, original, genau,
vollstandig, konsistent, dauerhaft
und verfiigbar sind [4, 5]) und in
weiterer Folge die Patientensicher-
heit. Auf eine Cloud-basierte Uber-
wachungslésung tibersetzt bedeutet
dies:
¢ Unabhingig vom gewihlten
Cloud-Setup wird eine Anwen-
dung mit sauber getrennten Funk-
tionsschichten auf einer sicheren
Infrastruktur benétigt, in der Da-
ten sicher sind und nicht manipu-
liert werden konnen. Nach Ein-
schiatzung der Autoren ist kaum
eine IT-Abteilung eines Nutzers
von Monitoring-Losungen in der
Lage, ein Rechenzentrum profes-
sioneller und sicherer zu fithren
als die global agierenden Cloud-
Anbieter wie z. B. Amazon Web
Services, Microsoft Azure oder
Google Cloud Platform. Im Ubri-
gen sind sich alle diese Provider
der besonderen Anforderungen
von GxP-Anwendungen bewusst
und bieten umfangreiches Doku-
mentationsmaterial fiir Kunden

Private Cloud

Software / MP

und Losungsanbieter an, die ent-
sprechende Anwendungen in ihrer
Infrastruktur betreiben méchten.
Dariiber hinaus sind die Autoren
der Meinung, dass die technischen
Risiken bzgl. Datenintegritidt am
besten vom Anbieter der Monito-
ring-Losung eingeschétzt werden
konnen, der iiber das grofite Wis-
sen bzgl. allen miteinander ver-
bundenen Komponenten des Sys-
tems verfiigt. Unter der Annahme,
dass alle Seiten ihr Expertenwis-
sen verantwortungsvoll einbrin-
gen, erscheint daher weiterhin ein
Public-Cloud-SaaS-Angebot als ei-
ne naheliegende Wabhl fiir Installa-
tionen jeder Grofie, insbesondere
fiir kleinere Installationen auf-
grund der Kostenvorteile, wih-
rend ein Private-Cloud-SaaS-An-
gebot eine charmante Alternative
fiir grofiere Installationen sein
kann. Letzteres Modell konnte

- im Vergleich zum Public-Cloud-
SaaS-Angebot — mehr Raum fiir
das Management von Software-
Updates geméf$ den individuellen

Hybrid Cloud

Software / MP

kundenspezifische
Entwicklung &

Validierung der verteilten

Losung

Infrastruktur fiir Monitoring-Software (z.B. Server, Lizenzen
flir Betriebssystem, etc.)

Mess-Hardware (Datenlogger, Fiihler, etc.)

Abbildung 2: Kostenblicke in verschiedenen Cloud-Modellen (schematische Darstellung).
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Qualifizierungsanforderungen des
Nutzers bieten, da die Uberwa-
chungslésung nur von einem Un-
ternehmen genutzt und nicht zwi-
schen verschiedenen Mandanten
geteilt wird.

Zwischenfazit: Angesichts der
oben ausgefiihrten Argumentation
verwundert es kaum, dass immer
mehr Anbieter Monitoring-Losun-
gen fiir GxP-kritische Anwendun-
gen als SaasS in einer Public Cloud
anbieten. Diese Wahl bietet maxi-
male Qualitidt (minimale Risiken)
zu gleichzeitig minimalen Kosten.
Viele Anbieter werden Single-Te-
nant SaaS$ in einer Privaten Cloud
alternativ zu deutlich hoéheren
Kosten anbieten. Die folgenden
Kapitel konzentrieren sich auf die-
se beiden Modelle fiir GxP-konfor-
me Cloud-basierte Uberwachungs-
l6sungen.

3. Risiken und MaBnah-
men zur Risikominderung
bei Cloud-basierten GxP-
konformen Uberwa-
chungslésungen

In diesem Kapitel werden die Risi-
ken von Cloud-basierten Monito-
ring-Losungen, die entweder als
Public Cloud SaaS (gemeinsame In-
stanz fiir mehrere Mandanten) oder
als Private Cloud SaaS (separate In-
stanzen jeweils ausschliefllich fiir
ein Unternehmen) angeboten wer-
den, sowie sinnvolle Risikominde-
rungsstrategien diskutiert. Es ist rat-
sam, sich diese Ansitze zur Reduk-
tion des Risikos vom Anbieter in
entsprechenden Vereinbarungen ga-
rantieren zu lassen.
® Bei SaaS-Angeboten definiert der
Lieferant den physischen Ort der
Datenspeicherung. Daten konnen
auf verschiedenen Kontinenten, in
unterschiedlichen Regionen und
Léandern gespeichert werden, die
abweichende Gesetze und Vor-
schriften in Bezug auf Datenschutz
und Privatsphére haben. So kénnen
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personenbezogene Daten (wie Na-

men, Adressen, Telefonnummern

oder Kreditkarten) z. B. der europé-
ischen Datenschutz-Grundverord-
nung (DSGV/GDPR) oder den US-

HIPAA-Vorschriften bzgl. ,Privacy

of Personal Identifiable Informa-

tion” unterliegen. Der Dienstleister

muss daher sicherstellen (und im

Service Level Agreement bestati-

gen), dass

- geeignete Sicherheitsmafinah-
men zum Schutz der Daten (vor
unbefugtem Zugriff) getroffen
werden,

- geeignete SicherheitsmafSnah-
men zur Sicherung der Daten
(vor Loschung und Verlust) ge-
troffen werden,

- der Datenschutz gewahrleistet
ist (und die Losung die Anforde-
rungen der DSGVO und anderer
Datenschutzbestimmungen er-
fiallt).

¢ Jede GxP-konforme Losung muss
validiert werden. Fiir ein SaaS-An-
gebot, das entweder als Public-
oder Private-Cloud-Losung ange-
boten wird, bedeutet dies insbe-
sondere, dass der Dienstleister

Folgendes erfiillen muss:

- Bereitstellung eines Nachweises,
der bestétigt, dass alle Kompo-
nenten der Uberwachungslé-
sung nach den Standards von
GAMP5 entwickelt wurden, in-
klusive Validierungsplan, Risi-
koanalyse und Validierungsbe-
richt aller Hard- und Software-
Komponenten

- Bereitstellung der Installation
Qualification (IQ) der Software
auf der Cloud

- Bereitstellung von Tools, die
eine effiziente Qualifizierung
durch den Kunden erméglichen
und insbesondere das kunden-
individuelle Zusammenspiel
von Mess-Hardware und Soft-
ware beriicksichtigen: 1Q
(= ,welche Mess-Hardware wur-
de installiert”) und OQ (Opera-
tional Qualification = ,,arbeitet
die Losung aus Mess-Hardware
und -Software wie geplant, z. B.
alarmiert sie wie vorgesehen®).

® Einer der grofdten Vorteile von

Saa$ ist, dass sich der Anbieter

um Patches und Updates kiim-

mert. Wie kann die GxP-Konfor-
mitét des Kunden sichergestellt
werden? Wenn ein Auditor die

Validierungs- und Qualifizie-

rungsmafinahmen der Uberwa-

chungslosung sehen mochte, die

Software aber stindig aktuali-

siert wird - wie soll dies

zusammengehen? Hier sehen die

Autoren die grofiten Unterschie-

de zwischen einer gemeinsamen

Instanz in der Public Cloud und

einer Single-Tenant-Instanz, die

als Private Cloud SaaS angebo-
ten wird. In jedem Fall muss der

Anbieter Folgendes bereitstellen:

— Definierte Regeln und Prozesse
bzgl. Benachrichtigungen, Do-
kumentation und Qualifizierung
als Teil des Service Level Agree-
ments (fiir Private-Cloud-SaaS-
Angebote kann es Raum zur in-
dividuellen Gestaltung dieser
Richtlinien geben, um sie an die
Bediirfnisse des Kunden hin-
sichtlich Vorankiindigungsfris-
ten oder Test- und Qualifizie-
rungsmoglichkeiten vorgéingig
zum Update anzupassen)

- Bereitstellung von Benachrichti-
gungen und Dokumentationen
zu Anderungen am System (Pat-
ches sind i. d. R. geringfiigige
(minor) Anderungen und miis-
sen zumindest dokumentiert
werden; Upgrades miissen im
Voraus angekiindigt und als
~minor” oder ,major” eingestuft
und entsprechend dokumentiert
werden). In jedem Dokument
sollte klar angegeben werden,
ob kundenseitige MafSinahmen
empfohlen sind.

- Alle oben genannten Informa-
tionen miissen fiir den Kunden
jederzeit verfiigbar und zugang-
lich sein, insbesondere auch
wiahrend eines Audits. Idealer-
weise stehen alle Dokumente di-
rekt als Teil des Cloud-Services
bereit.

® Der Kunde muss dem Dienstleis-
ter vertrauen konnen, dass die Da-

TechnoPharm 9, Nr. 3, 144-153 (2019)

© ECV e Editio Cantor Verlag, Aulendorf (Germany)



tenintegritdt immer gesichert ist.

Der Dienstleister muss

- sicherstellen, dass Rohdaten
(z. B. Messwerte) unter keinen
Umsténden verdndert werden
konnen,

- einen Audit Trail implementie-
ren, der alle Ereignisse und An-
derungen dokumentiert und an-
gemessene Audit-Trail-Reviews
unterstiitzt,

- im Service Level Agree-
ment bestitigen, dass
die Sicherstellung der
Unverfalschtheit, Kon-
sistenz und Vollsténdig-
keit der Daten iiber den
gesamten Lebenszyklus
hinweg gewéhrleistet
ist.

Ein grofSes Anliegen ist

Business Continuity — ins-

besondere in einem SaaS-

Setup, bei dem der Kunde

keinerlei Kontrolle iiber

den Betrieb der Losung
hat. Der Anbieter muss

- Leistung und Verfiig-
barkeit der Lésung defi-
nieren und im Service
Level Agreement garan-
tieren,

- sicherstellen, dass das
System und alle Daten
regelmaflig gesichert
werden und die Wieder-
herstellung eines Back-
ups regelméBig (test-
halber) durchgefiihrt
und dokumentiert wird,

- Verfiigbarkeit und Leis-
tung der Losung iiber-
wachen und entspre-
chende Berichte den
Kunden bereitstellen.

Die Archivierung ist in den

GxP-Vorschriften nicht

einheitlich geregelt und

unterscheidet sich je nach

Nutzungsfall [6], wie z. B.

Produktion, Forschung

und Zulassung, Blutpro-

dukte, Medizingerdte usw.

Hinzu kommt, dass jede

Firma nach eigener risiko-

basierter Beurteilung die

vorgeschriebene Archivierungs-
dauer verldngern kann. Somit er-
geben sich Anforderungen an Ar-
chivierungszeitrdume von 10 Jah-
ren, manchmal auch von

15 Jahren oder langer. Es ist ein-
fach, Dateien und elektronische
Daten iiber viele Jahre hinweg zu
speichern, aber ein grof3es Pro-
blem ist die Verfiigbarkeit von

Software zur Analyse derselben.
Viele Menschen glauben, dass ar-
chivierte Daten fiir immer genau
so verfiigbar sein sollten, wie sie
erzeugt wurden. Demgegeniiber
definiert TechTarget [7, tibersetzt]
Datenarchivierung wie folgt:

* ,Datenarchivierung ist der Prozess
der Ubertragung von Daten, die
nicht mehr aktiv genutzt werden,

www.memmert.com I www.atmosafe.net
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auf ein separates Speichermedium
zur langfristigen Aufbewahrung.
Archivdaten bestehen aus dlteren
Daten, die fiir das Unternehmen
noch wichtig sind und fiir zukiinfti-
ge Referenzen benotigt werden kon-
nen, sowie aus Daten, die fiir die
Einhaltung gesetzlicher Vorschrif-
ten aufbewahrt werden miissen.”
Somit ergeben sich abweichende
Anforderungen an ,Archivdaten®
gegeniiber ,Prozessdaten®
- Prozessdaten sind ,frische Da-
ten”, die verwendet werden, um
geschéftsrelevante Entscheidun-
gen zu treffen (z. B. ein Produkt
betreffend, Mittlere-kinetische-
Temperatur(MKT)-Berechnung
fiir eine Stabilitats-Studie). Der
Zeitraum, in dem Daten als Pro-
zessdaten verfiigbar sein miis-
sen, ist abhéngig von der Appli-
kation. Fiir diese Dauer muss

der Anbieter Folgendes sicher-

stellen:

© Prozessdaten sind elektro-
nisch verfiigbar und visuali-
sierbar (z. B. Zoom, Uberlage-
rungen),

© Prozessdaten konnen einfach
statistisch ausgewertet wer-
den (z. B. Berechnung der
MKT),

o Es muss moglich sein, Kom-
mentare im System zu ergén-
zen und Berichte zu generie-
ren (z. B. Freigabe-Entschei-
dungen),

© Es muss moglich sein, die Da-
ten zu exportieren (z. B. zur
Verwendung in einem {iberge-
ordneten Batch Management
System).

- Werden die Daten in den Ge-
schiftsprozessen nicht mehr be-
noétigt, koénnen sie als Archivda-

ten ihren Speicherort und ihre

Form dndern. Der Anbieter

muss sicherstellen, dass - je

nach Anwendungsfall (vgl. [6]) -

die Archivdaten mindestens

10 Jahre lang verfiigbar sind und

die folgenden Anforderungen

erfiillen:

© klar gekennzeichnet/beschrif-
tet (z. B. Monatsbericht pro
Sensor)

© verfiigbar als ,menschenles-
bare” Aufzeichnung (z. B.
PDF/A-Bericht)

© gespeichert in einem sicheren
Archiv (z. B. auf einem Lauf-
werk, das regelmaflig an ei-
nem anderen physischen Ort
gesichert wird).

¢ Durch die Auswahl eines GxP-Mo-

nitoring-Anbieters unterwirft sich
der Kunde einem Lock-in mit die-
sem Dienstleister. Wie kann si-

Checkliste fiir den Einsatz von Cloud-basierten Monitoring-Losungen in
GxP-Anwendungsbereichen

¢ Jst die Losung als ,,Software-as-a-Service” (SaaS) verfiigbar?

¢ Ist die Losung als Private-Cloud- oder Public-Cloud-Angebot verfiigbar?
- <100 Messpunkte: Public Cloud verfiigbar?
- >100 Messpunkte: Private Cloud verfiigbar?

¢ Fithrt der Anbieter eine umfassende Validierung seiner computergestiitzten Systeme durch (CSV) und liefert er

einen dokumentierten Nachweis iiber die ValidierungsmafSinahmen?
® Garantiert der Anbieter die Unverdnderbarkeit der Messwerte?

ren Datenschutzrichtlinien?

stiitigt?

Gibt es einen Audit Trail, in dem jeder Login(-Versuch), jedes Vorkommnis und jede Aktion mit Zeitstempel
und Benutzer dokumentiert sind?

Sind die Daten vor unautorisiertem Zugriff geschiitzt?
Werden regelméf3ig Backups der Daten erstellt und diese an einem sicheren Ort gespeichert?

Wird die Wiederherstellung von Daten regelméf3ig getestet und dokumentiert?

Ist der Datenschutz gewéhrleistet? Erfiillt die Losung die relevanten Anforderungen aus der DSGVO und ande-

Ist ein Nachweis fiir die Losung verfiigbar, welcher die Entwicklung entsprechend den GAMP5-Standards be-

Sind Validierungsplan, Risikoanalyse und Validierungsbericht verfiigbar?
Stehen Qualifizierungs-Templates fiir die IQ und OQ zur Verfiigung?
Sind Benachrichtigungsprozesse, Dokumentation und Qualifikation klar geregelt?

Gibt es klare Regelungen zu Benachrichtigungen inklusive Vorlaufzeiten sowie zur Dokumentation von Ande-

rungen am System (Patches und Updates)?
¢ Sind Leistung und Verfiigbarkeit der Losung klar definiert?

® Werden Berichte zu Leistung und Verfiigbarkeit des Systems den Kunden regelméfig zur Verfiigung gestellt?
e Sind Prozessdaten verfiigbar, solange sie in den Geschiftsprozessen benétigt werden?
® Konnen Daten fiir mindestens 10 Jahre in einem menschenlesbaren Format archiviert werden?

¢ Bleibt der Kunde Eigentiimer der Daten?
® Akzeptiert der Anbieter Vor-Ort-Audits durch Kunden?

¢ Sind alle oben genannten Punkte im Service Level Agreement festgeschrieben?
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chergestellt werden, dass die Da-

ten weiterhin verfiigbar sind, falls

der Anbieter aus dem Geschéft
ausscheidet oder die Losung nicht
mehr angeboten wird?

- Es ist darauf zu achten, eine Ko-
pie der Daten (z. B. monatliche
Sensorberichte) in einem fiir
Menschen lesbaren Format
(z. B. PDF/A) bei sich aufzube-
wahren (z. B. automatisierte
monatliche E-Mail an den inter-
nen Mail-Account).

- Im Service Level Agreement
muss festgelegt sein, dass der
Kunde Eigentiimer der Daten
bleibt und dass die Daten vor
Beendigung des Angebots zum
Herunterladen zur Verfiigung
stehen.

- Das Service Level Agreement
muss eine sinnvolle Kiindi-
gungs- respektive Vorankiindi-
gungsfrist vor Beendigung des
Angebots festlegen.

Neben einem Service Level Agree-

ment, das alle oben genannten Punk-

te festhélt, muss ein Anbieter Cloud-
basierter Monitoring-Losungen fiir

GxP-Anwendungen auch Vor-Ort-

Audits durch Kunden akzeptieren. Im

Rahmen dieser Audits muss den Kun-

den Folgendes moglich sein:

o Zugriff auf die detaillierte
GAMP5-Dokumentation zur Uber-
priifung des Nachweises des An-
bieters

¢ Uberpriifung relevanter Account-
Management-Richtlinien, z. B. fiir
Accounts auf den Cloud-Servern
(Wer hat von Seiten des Anbieters
Zugriff auf die Cloud-Infrastruk-
tur? Wie werden diese Personen
angeleitet/geschult?)

e Uberpriifung der Richtlinien fiir
den Zugriff auf Kundenkonten
(Wer hat von Seiten des Anbieters
Zugriff auf welche Daten des Kun-
den? Wie werden diese Personen
angeleitet/geschult?)

¢ Uberpriifung von Vertriigen/Ser-
vice Level Agreements mit Dritt-
anbietern von Cloud-Infrastruktu-
ren (wie z. B. Amazon Web Ser-
vices, Microsoft Azure usw.),
sofern genutzt
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e Uberpriifung von Berichten bzgl.
»Service-Organization-Control
(SOC) 2° fiir das verwendete Re-
chenzentrum oder den verwende-
ten Cloud-Infrastrukturanbieter
(héufig wird dies als ausreichen-
der Nachweis der Qualifikation
des Infrastrukturanbieters akzep-
tiert, da die SOC-2-Berichte detail-
lierte Informationen zur Konfor-
mitat von Rechenzentren liefern).
~Service Organization Control 2°
ist ein Standard, gemafs dem Ser-
vice-Organisationen Berichte zu
Sicherheit, Verfiigbarkeit, Integri-
tdt der Verarbeitung, Vertraulich-
keit und Datenschutz erstellen.
Der Standard wurde nach den
AICPA Trust Services Principles
and Criteria erstellt. [8]

4. Zusammenfassung

Bei richtiger Umsetzung und sorg-
faltiger Auswahl des Anbieters bie-
ten Cloud-basierte Monitoring-L6-
sungen Vorteile wie Kosteneffi-
zienz,  Skalierbarkeit, = Komfort
(keine Softwarewartung), hochpro-
fessionelle Backup- und Wieder-
herstellungsstrategien usw. auch fiir
Unternehmen, die GxP-Vorschriften
einhalten miissen. Hinsichtlich des
Validierungs- und Qualifizierungs-
bedarfs gelten fiir Cloud-Dienste
die gleichen Anforderungen wie fiir
selbst betriebene Systeme. Dies be-
deutet, dass die Dokumentation
héchste Prioritdit hat und die bei
Cloud-basierten Losungen geteilte
Zustéandigkeit hierfiir zwischen An-
bieter und Nutzer im Service Level
Agreement klar definiert werden
muss. Neben der zentralen Doku-
mentation zur Systemvalidierung
miissen im Rahmen des Service
Level Agreements auch kritische
Prozesse wie z.B. das Anderungs-
management (Updates und Pat-
ches) oder die Datensicherung und
-wiederherstellung zur Gewdéhrleis-
tung der Business Continuity sowie
die Langzeitarchivierung definiert
werden. Dariiber hinaus sollte der
Dienstleister Audits durch Kunden
akzeptieren, bei denen diese Zu-

Osl und Lucchesi ¢ Monitoring-Cloud-Lésungen

gang zu detaillierteren Dokumenta-
tionen erhalten.

Klare, unmissverstédndliche Rege-
lungen von Zustidndigkeiten einer-
seits und die durch den Anbieter be-
reitgestellten (zwar umfangreichen
aber dennoch handhabbaren) Doku-
mente andererseits geben den Kun-
den nicht nur die notwendige Unter-
stiitzung und Sicherheit bzgl. ihrer
GxP-Konformitit, sondern sie tra-
gen auch dazu bei, eine starke Part-
nerschaft zwischen dem Anbieter
der Cloud-basierten Uberwachungs-
16sung und dem Kunden zu etablie-
ren. Und dieses Verstdndnis einer
Partnerschaft ist wahrscheinlich der
wichtigste Erfolgsfaktor, um das er-
forderliche Maf§ an Konformitit
und ,Audit Fitness® fiir den Kunden
zu erreichen, der immer fiir die Si-
cherheit der Patienten verantwort-
lich bleibt.
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